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Мотивация
● Аппаратные HSM – 
зарекомендовавшие себя средства 
защиты, имеющие высокую 
стоимость;

● Контейнеры Linux – надежные и 
защищенные окружения

● Реализация функций HSM в 
контейнере – разумный компромисс 
защищенности и функциональности



Что такое HSM
Hardware Security Module – физическое устройство 
для управления цифровыми ключами и выполнения 
криптофункций:

●  физическая (аппаратная) изоляция;
●  отсутствие интерфейсов доступа к памяти
●  средства защиты от проникновения



Контейнеры в Linux
Штатное средство виртуализации в ядре 
Linux:

– изоляция пространств имен
– ограничение ресурсов
– защита



«Доступные» решения



Архитектура Virtual-HSM



VHSM транспорт



VHSM для пользователя
 

● интерфейс OpenSSL

● crypto-engine

● клиент vhsm в 
контейнере



Организация хранилища

● SQL DB
● AES GCM
● только ID (pin)



Администрирование



Аутентификация, авторизация



Анализ угроз



Производительность



Ссылки и ресурсы

● http://openvz.org/Virtual_HSM

● http://git.openvz.org/?p=vhsm

http://openvz.org/Virtual_HSM
http://git.openvz.org/?p=vhsm
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